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ELISA MOBIILIVARMENNE -PALVELUN ERITYISEHDOT
1. Yleista

Elisa Mobiilivarmenne -palvelu (mydhemmin Palvelu) on luonnolliselle henkildlle tarkoitettu pal-
velu, jonka avulla Palvelun rekisterdinyt henkild (myohemmin Kdyttdjd) voi tunnistautua ja tehda
sdhkadisid allekirjoituksia matkapuhelinta kdyttden.

jolla Kayttdjd yksildidddn. Kdyttdjdan hallinnassa on SIM-kortti ja silld sijaitsevat Kdyttdjdn salaiset
allekirjoitusavaimet sekd ndiden kdytdén mahdollistava tunnusluku (myéhemmin yhdessa Tunnis-
tusvdline).

Elisa on lainsaddannon (Laki vahvasta sahkdisesta tunnistamisesta ja sahkoisista allekirjoituksis-
ta 7.8.2009/617) madritelman mukainen tunnistuspalvelun tarjoaja.

Elisalla tarkoitetaan ndissd ehdoissa Elisa Oyj:ta (myohemmin Elisa) sekd sen tytdryhtidta Sauna-
lahti Group Oyj:ta (myohemmin Saunalahti).

Palvelu on Kdyttdjdn kdytdssa olevaa matkapuhelinliittymdd hyddyntdva palvelu, jonka asiakas
voi ottaa kdyttoonsad joko Elisan itsepalvelukanavassa tai Elisan/Elisan valtuuttaman asiamiehen
toimipisteessd jdljempdnad kohdassa Palvelun kayttoonotto kerrotuin rajoituksin.

Erilaisten palvelujen tarjoajat (myohemmin Palveluntarjoajat), jotka tekevat sopimuksen Elisan
tai Elisan kanssa yhteisty0ssd toimivan operaattorin kanssa, voivat tarjota Kdyttdjdlle omia palve-

Ndita erityisehtoja sovelletaan Palvelua koskien. Lisdksi asiakasta koskevat muut Elisan Kdyttd-
jalle luovuttamat Palveluun liittyvdt palvelukuvaus ja kdyttoohjeet. Tamadn lisaksi riippuen Kadyt-
tdjdstd sovelletaan Elisan yleisia sopimusehtoja kuluttajille 25.5.2011 tai Saunalahden yleisia
toimitusehtoja kuluttaja- ja yritysasiakkaille. Mikdli ndiden erityisehtojen ja yleisten sopimuseh-

tojen vdlilla onristiriitaa, nditd erityisehtoja sovelletaan ensisijaisesti.
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2. Palvelun kayttoonotto

Palvelun voi rekisterdida itselleen sen Elisan matkapuhelinliittymadn kdyttdjd, jonka matkapuhe-
linliittymadn Palvelua ollaan liittamadssad. Mikadli Kdyttdjdlla ei ole lupaa tilata maksullisia lisdpalve-
luja, tarvitaan lisdksi sellaisen henkilon (sopija) suostumus, jolla on oikeus tilata kyseiseen liitty-
maddn maksullinen lisdpalvelu. Jos matkapuhelinliittymansopijapuolena on Kadyttdjdn tydnanta-
jayritys, tarvitaan Palvelun kdyttoonottoon kyseisen tyonantajayrityksen suostumus. Elisa tekee
tarvittaessa tarkistuksen onko liittymd Kdyttdjdn hallussa.

Mikali henkild, joka on rekisterdimassad itselleen Palvelua, ei ole sen matkapuhelinliittyman, johon
Palvelu kytketddn, sopija, syntyy Palvelua koskevan hakemuksen hyvdksymisen seurauksena
asiakassuhde varmenteen hakijan ja Elisan vadlille. Kdyttdjda koskevat Palveluun liittyvdt velvoit-
teet ovat Kdyttdjdn ja Elisan vdliset. Matkapuhelinliittymadn sopijan osalta Palvelun kdyttéonoton
seurauksena syntyy ainoastaan velvoite maksaa Palvelun kdytostd aiheutuvat maksut. Yritysliit-
tymien osalta maksut veloitetaan Kdyttdjdltd, jos tyonantajayritys ei maksa Palveluun liittyvid
maksuija.

Palvelun kdyttoonotto edellyttad, etta kdytettdvadn liittymddn on kytketty varmennekelpoinen
SIM-kortti. SIM-kortin vaihdosta peritdadn kulloinkin hinnaston mukainen maksu.

Palvelun voi rekisterdida Elisan itsepalvelukanavassa. Tadlldin hakija tunnistetaan vahvasti pank-
kitunnisteilla tai jollakin muulla lain mukaisella vahvalla sahkdisen tunnistamisen menetelmalla.
Edellytyksend on, ettd Elisa on tehnyt hakijan kdyttdmdn tunnistamispalvelun tarjoajan kanssa
sopimuksen ensitunnistamisesta.

Mikali hakija ei voi tai halua rekisterdida Palvelua itsepalvelukanavassa, voi rekisterdinnin tehdad
my0s Elisan tai Elisan valtuuttaman asiamiehen toimipisteessd. Tdssd tapauksessa hakijan henki-
I61lisyys todennetaan hyddyntden jotakin seuraavista henkildllisyyden osoittavista asiakirjoista:

1. suomalainen passi

2. suomalainen henkildkortti

3. suomalaisen poliisin myontamd, Suomessa vakinaisesti asuvan ulkomaalaisen henkilokortti
4.1.10.1990 jdlkeen myonnetty suomalainen ajokortti, Suomessa alun perin myonnetty ajokortti.
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Hakijan rekisterdidessad itselleen Palvelua, antaa han samalla suostumuksensa sille, ettd Elisa
aktivoi asiakkaan puolesta sdhkoisen asiointitunnuksen (myohemmin SATU) Vdestorekisterikes-
kuksen Vdestotietojdrjestelmdssd. Kun Elisa on hyvaksynyt hakijan varmennehakemuksen, luo-
daan hakijalle varmenne, joka sisdltdd hakijan tunnistamiseen liittyvat tiedot (SATU ja nimi).

3. Palveluntarjoajat ja palvelut

Palvelua hyddyntdvid omia palveluitaan tarjoavat Elisa ja Elisan kanssa yhteistyota tekevdt ope-
raattorit sekda minka tahansa yhteistyohon osallistuvan operaattorin kanssa mobiilivarmennus-
palvelusta sopimuksen tehneet Palveluntarjoajat. Palvelu mahdollistaa asioinnin kaikkien ndiden
Palveluntarjoajien palveluissa.

Ndmad erityisehdot eivdt sovellu Kdyttdjdn ja muiden Palveluntarjoajien vdlisiin sopimussuhteisiin.
Muu Palveluntarjoaja tekee Kdyttdjdn kanssa palvelustaan sopimuksen itsendisesti ja vastaa sii-
td, ettd sopimus syntyy pdtevasti. Elisa ei ole osapuoli tallaisessa sopimuksessa eikd vastaa kysei-
sessd sopimussuhteessa syntyvistd velvoitteista.

4. Kadytto

lussa kdyttdéonsd hdnelle henkilokohtaisesti rekisterdidyn SIM-kortin ja siihen liittyvdn henkil6-
kohtaisen tunnusluvun, jolla Kayttdjd voi

- tunnistautua erilaisissa palveluissa

- tehdd oikeustoimia (esim. toimenpiteen hyvaksynta tai sahkoinen allekirjoitus)

seen. Mikadli Kdyttdjd on asettanut kdyttorajoituksen, Palvelu voi estdad teknisesti kyseisen rajoi-
tuksen mukaisen Palvelun kdyton.

sella avaimella. Tunnusluvun antamalla Kdyttdja hyvdksyy Palveluntarjoajan palvelussa teke-
madnsad toimenpiteen.
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non. Talloin Elisa vdlittaa Palveluntarjoajalle tiedon tunnistamis- tai allekirjoituspyynnon epdon-
nistumisesta.

Palvelun avulla allekirjoitetut sopimukset, toimeksiannot, hakemukset ja viestit sitovat Kdyttdjad.
5. Tietojen luovutus

Hyvdksymalla tunnistamis- tai allekirjoituspyynnon, Kdyttdja antaa samalla Elisalle luvan luovut-
taa Palveluntarjoajalle sahkoéisen asiointitunnuksen ja nimen.

le voidaan lisdksi ldhettdd operaattorin hallussa olevia tietoja Kdyttdjdstd. Tadllaisia voivat olla
mm.

- Osoitetiedot

- Sukupuoli

- lka

- Henkilétunnus

- Sahkopostiosoite

voidaan tieto tdstd jattdd ndyttamadttd Palvelussa. Kdyttdjdstd vdlitettdvat tiedot voidaan ndyttad
joko tapahtuman hyvaksynndn yhteydessa puhelimessa tai palvelukanavassa.

Palveluntarjoajille voidaan edelld mainittujen tietojen lisdksi luovuttaa Elisan muista Iahteistd
saamia, Kdyttdjdd koskevia tietoja. Tdllaisissa tapauksissa asiointitilanteessa Kdyttdjdlle ilmoite-
taan, mitd Kdyttdjda koskevaa tietoa varmennuskyselyn hyvaksymisen jdlkeen Palveluntarjoajal-
le ollaan luovuttamassa.
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6. Kdyttdjan vastuut javelvollisuudet

lehtia Tunnistusvdlineestad alkaa, kun hdn on vastaanottanut sen. Kdyttdjd ei saa luovuttaa Tun-
nistusvdlinettd toisen kayttéon.

sesta. Elisa voi sulkea varmenteen ilman erillistd ilmoitusta siind tapauksessa, ettd Kdyttdjad ei
ilmoita muutosta Elisalle kolmen kuukauden kuluttua nimenvaihdoksesta.

vun tai molempien) katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai oikeudetto-
masta kdytostd ilman aiheetonta viivytystad havaittuaan asian. llmoituksen Elisalle voi tehdd asia-
kaspalvelupisteiden aukioloaikoina henkilokohtaisesti asiakaspalvelupisteessa tai puhelimitse.
Kdyttdjan vastuu Palvelun oikeudettomasta kdytostd padttyy, kun Kdyttdjd on edella kerrotulla
tavalla ilmoittanut Elisalle Tunnistusvdlineen katoamisesta tai joutumisesta sivullisen haltuun.

nistusvdlinettd kayttden tehdyista sitoumuksista, jos

- Kayttdjd on luovuttanut Tunnistusvadlineen sivulliselle;

- Tunnistusvdlineen joutuminen sivullisen haltuun johtuu Kdyttdjan muusta kuin lievdstd
huolimattomuudesta;

- Tunnistusvadline on joutunut sivullisen haltuun eika Kdyttdjd ndytd sen johtuneen tapah-
tumasta, jota ei voida lukea kohtuudella hdanen syykseen;
muudesta tai tapahtumasta, jota ei voida lukea hdnen syykseen, mutta hdn on laiminly6-
nyt ilmoittaa siitd Elisalle edella kerrotulla tavalla vadlittomadsti asian havaittuaan.

salle Tunnistusvdlineen katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai
oikeudettomasta kdytosta; tai jos
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- Kayttdja ei ole voinut Elisasta johtuvasta syystad tehdd ilmoitusta Elisalle ilman aiheetonta
viivytystad.

7. Vastuu laitteista, ohjelmista ja tietoliikenneyhteyksista

tietoliikenneyhteydet ja -palvelut. Kdyttdjd vastaa niiden toimivuudesta, turvallisuudesta ja kdyt-
t0- ja yllapitokustannuksista.

Elisa ja Kdyttdja vastaavat kumpikin omalta osaltaan siitd, ettd niiden Palveluun liittyvien laittei-
den ja ohjelmistojen seka tietoliikenneyhteyksien tietoturva on asianmukaisesti jdrjestetty.

Elisa ei vastaa yleisessa tietoverkossa tai Kayttdjan omistamassa, hallitsemassa tai sopimuksen
nojalla kdyttamdssad tietoverkossa tiedon hdvidmisen tai muuttumisen Kdyttdjdlle aiheuttamasta
vahingosta.

8. Elisa Mobiilivarmenne -palvelun hinnat

Elisalla on oikeus perid Palvelun kdytdsta kulloinkin voimassa olevan hinnastonsa mukaiset tai
muutoin sovitut maksut. Hinnasto on saatavissa osoitteesta www.elisa.fi/varmenne sivuilta,
sdhkoisistd asiakaspalvelukanavista, asiakaspalvelupisteistd sekd puhelimitse.

Rekisterdinnin yhteydessa sovitaan erikseen, veloitetaanko Palvelusta liittymadn sopijaa vai Pal-

Jos alaikdinen lapsi tekee sopimuksen varmenteen kdytostad, ei tahdn sopimukseen voi liittda mui-
ta palveluita. Alaikdisen Palvelua koskevista maksuista vastaa liittymadn sopija.

9. Varmenteen voimassaolo ja voimassaolon pddttyminen
Varmenne on voimassa myontdmishetkestd enintddn 5 vuotta.
Elisalla on oikeus pddttdd Palvelu ja varmenteen voimassaolo haluamanaan ajankohtana

Palvelun pdattymisajankohdan vdhintddn kuukausi ennen varmenteen voimassaolon pddttymis-
td. Kdyttdjd voi uusia varmenteensa tunnistautumalla vahvasti vanhalla varmenteella varmen-
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teen voimassaoloaikana.

10. Varmenteen sulkeminen
Varmenne suljetaan pysyvasti ilman erillistd pyyntod seuraavissa tapauksissa:

- Liittymd, johon varmenne on liitetty, suljetaan Elisan tai Saunalahden yleisten sopimuseh-
tojen perusteella

- Liittymdn Kdyttdjd vaihtuu

- Liittymdn Kdyttdjd kuolee

- Liittymdirtisanotaan

- Varmenteen omistajan nimi on muuttunut, eika han ole ilmoittanut muutoksesta kolmen
kuukauden kuluessa.

Varmenne suljetaan tilapdisesti tai pysyvadsti ilman erillista pyyntod seuraavissa tapauksissa:

- Liittyman haltija ilmoittaa kadottaneensa puhelimensa ja pyytdd sulkemaan liittymadn
- Onilmennyt perusteltu syy epdilld, ettd varmenne on joutunut vadrinkdytdksen kohteeksi.

Mikali liittyma suljetaan tilapdisesti, varmenne suljetaan taksi ajaksi Elisan voimassa olevan toi-
mintatavan mukaisesti joko pysyvasti tai tilapdisesti.

11. Sulkupyynnon tekeminen ja uuden varmenteen rekisterdinti
Varmenne voidaan sulkea tilapdisesti tai kokonaan ennen varmenteen voimassaoloajan padtty-
mistd. Varmenteen sulkupyynnon tekee ensisijaisesti Kdyttdjd. Sulkupyynnén voi tehda myos

viranomainen, varmentaja tai varmenteen omistajan valtuuttama henkilo.

Jos varmenteen kdytdn mahdollistavan mobiilipddtelaitteen epdillddan tilapdisesti ka-donneen,
Kdyttdjdn tulee vdlittomadsti pyytdd varmenteen tilapdistd sulkemista.

Kun on epadilys tai tieto, ettd varmenteen julkista avainta vastaava yksityinen avain on kadonnut,
paljastunut tai otettu luvattomasti kdyttdon, tai yksityisen avaimen kdyton mahdollistava tun-
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Varmenne asetetaan pddsddntoisesti ensin tilapdiseen sulkuun odottamaan Kdyttdjdn pyyntoad
varmenteen tdydellisestd sulkemisesta.

Elisalla on oikeus sulkea varmenne pysyvdsti, mikdli henkilon varmenteeseen liittyva puhelinliit-
tyma suljetaan pysyvasti, liittymadn haltija vaihtuu tai liittymadkortti vaihdetaan.

velunumeroon 01019 0240, sulkupalvelu palvelee samassa numerossa 24 tuntia vuorokaudessa
seitsemadn pdivda viikossa.

Tilapdisesti suljettu varmenne voidaan palauttaa takaisin kdayttéon. Kdyttdjd voi Elisan voimassa-
olevan toimintatavan mukaisesti joko aktivoida Palvelun itsepalvelukanavassa sahkdisessa tun-
nistamismenetelmallad tai Kdayttdjdn tulee tehdd varmenteen palautuspyynto henkilokohtaisesti
rekisterdintipisteessd. Palautuspyynnon tekijd tunnistetaan samoin menetelmin kuin ensitunnis-
tamisen yhteydessa.

Jos varmenne on suljettu pysyvasti, Kdayttdjdn tulee hakea uusi varmenne voimassa olevan rekis-
terdintikdytdanndn mukaisesti. Samaan SIM-korttiin ei voida rekisterdidd varmennetta uudelleen,
vaan SIM -kortti vaihdetaan uuteen varmenteen rekisterdinnin yhteydessa.

Palvelun uudelleen kdaytt6on ottaminen ja poistaminen sulkulistalta edellyttda Palvelun aktivoin-
tia Palvelun itsepalvelukanavassa vahvalla sdahkdisella tunnistamismenetelmalla tai Elisan toimi-
pisteessa. Jalkimmdisessa tapauksessa henkildllisyys tulee todistaa ndiden erityisehtojen 2. koh-
dan vaatimusten mukaisesti. Palvelun uudelleenaktivoinnin yhteydessd varmistetaan, ettd Kdyt-
tdjdlla on Tunnistusvaline hallussaan.

12. Elisan oikeus keskeyttaa Palvelun tarjoaminen
Elisalla on oikeus rajoittaa tunnistus- ja allekirjoituspalveluiden kdyttéd huolto- ja korjaustoimen-
piteita varten. Elisa ilmoittaa ndistd mahdollisuuksien mukaan etukdteen. Elisa ei takaa, etta Pal-

velut ovat kdytettdvissd keskeytyksittd eikd vastaa katkosten aiheuttamista vahingoista.

Elisalla on oikeus keskeyttdad tai lopettaa Palveluiden tarjoaminen, mikali asiakas ei noudata Pal-
veluja koskevia ehtoja tai asiakas kuolee tai hanen toimintakelpoisuuttaan rajoitetaan holhous-
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lainvastaiseen toimintaan tai tavalla, joka saattaa aiheuttaa vahinkoa tai vahingonvaaran asiak-
kaalle, Elisalle tai sivulliselle.

Elisalla on myos oikeus keskeyttda tai lopettaa Palveluiden tarjoaminen valittomasti, jos asiakas
tai asiakkaan laitteet, ohjelmat, jarjestelmat tai tietoliikenneyhteydet aiheuttavat hdiriota tai
vaarantavat Palvelun turvallisuuden tai Elisa lopettaa Palvelun tarjoamisen.

Elisalla ei ole velvollisuutta ilmoittaa asiakkaalle, mikdli tunnistaminen tai allekirjoittaminen kes-
keytyy tai jad hoitamatta edelld mainitun syyn vuoksi.

13. Palveluntarjoajien palveluita koskevat huomautukset ja vaatimukset

Muita Palveluntarjoajia kuin Elisaa koskevat huomautukset ja vaatimukset tulee osoittaa suoraan
kyseiselle Palveluntarjoajalle. Elisa ei kdsittele muita Palveluntarjoajia koskevia reklamaatioita.

14. Palvelun kdyttoon liittyvien tietojen keraaminen, sdilyttaminen ja hyédyntaminen

Elisa kerad ja tallentaa Palvelun rekisterdintid ja kayttod koskevia tietoja, joiden tarkoituksena on
auttaa mahdollisten riitatilanteiden selvittamisessd. Tdllaisessa riitatilanteessa Palveluntarjo-

luovuttaa erillisesta pyynnostd, erikseen mddritettyd korvausta vastaan. Tietoja sdilytetddn viisi
vuotta.

Elisa voi sopia erikseen Kdyttdjdn kanssa laajemmasta Palvelun kdyttdd koskevasta tietojen ke-
radmisestd ja tallentamisesta sekad tietojen ndyttamisestd Kdyttdjdlle.

15. Elisan vastuunrajoitukset

ten tulonmenetyksesta tai saamatta jadneesta tulosta, joka aiheutuu Palvelun mahdollisista hadi-
ridistd tai virheista.

Elisa ei vastaa Kdyttdjdn varmenteen avulla tekemien sopimusten, toimeksiantojen, hakemusten,
viestien ja muiden vastaavien toimenpiteiden sisdllosta miltadan osin.
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Elisa ei vastaa muiden Palveluntarjoajien palveluista eikd tuotteista. Muut Palveluntarjoajat vas-
taavat tarjoamiensa palveluiden ja tuotteiden ominaisuuksista, niiden toimivuudesta ja virheet-

tomyydesta.

Elisa ei vastaa mahdollisista vahingoista ja haitoista, joita varmenteen voimassaolon pddttymi-

16. Riidanratkaisu

Sopimuksesta aiheutuvat riidat, mikadli niitd ei saada ratkaistua neuvottelemalla, ratkaistaan Hel-
singin kardjdoikeudessa.
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